山东省城市服务技师学院零信任体系采购项目
需求方案
采购单位：山东省城市服务技师学院
采购代理机构：山东同舟工程咨询有限公司

项目名称：山东省城市服务技师学院零信任体系采购项目
编制时间：2022年9月20日 
采购项目需求方案
采购部门：后勤处
采购代理机构：山东同舟工程咨询有限公司
项目名称：山东省城市服务技师学院零信任体系采购项目
编制时间：2022年9月20日
一.项目概况及预算情况:
1.本项目为山东省城市服务技师学院零信任体系采购项目，本采购项目共一个包。供应商须对磋商内容全部响应，报价若有遗漏，视为对本项目让利，应免费提供。
2.前期调研及组织论证：无。
3.预算安排：本项目的采购预算为肆拾伍万元（¥450000.00）。 
二. 采购标的具体情况
1.采购内容、数量及单项预算安排：

本项目为山东省城市服务技师学院零信任体系采购项目，具体清单详见附件。

2.需实现的功能或者目标：根据《数据安全法》及《职业校园数字校园规范》要求，进一步加强网络安全保障，提升网络防护能力，便于安全、便捷、智能的访问及运维学院资源及应用系统的使用。
3.需满足的国家相关标准、行业标准、地方标准或者其他标准、规范：
应符合国家相关规范标准。

4.需满足的质量、安全、技术规格、物理特性等要求：
（1）质量要求：按国标、部标或行业标准及国家有关部门最新颁布的相应正式标准执行。
（2）技术服务要求：须满足国家及地方的现行规程、规范及标准。

5.需满足的采购政策要求：无。
6.项目交付或者实施的时间和地点。
（1）服务期：自安装完毕并验收合格起3年(供应商可提供更优惠的服务期)。
（2）交付地点：采购人指定地点。
7.验收标准：按国标、部标或行业标准及国家有关部门最新颁布的相应正式标准执行。 
8.其他技术、服务等要求：无。

三.论证意见
无
四.公示时间
本项目采购需求公示期限为3天：自2022年9月21日起，至2022年9月23止。
五.意见反馈方式
本项目采购需求方案公示期间接受社会公众及潜在供应商的监督。请遵循客观、公正的原则，对本项目需求方案提出意见或者建议，并请于2022年9月23日16：00前将书面意见反馈至采购人或者采购代理机构，采购人或者采购代理机构应当于公示期满5个工作日内予以处理。
学院或者采购代理机构未在规定时间内处理或者对处理意见不满意的，异议供应商可就有关问题通过采购文件向学院或者采购代理机构提出质疑；质疑未在规定时间内得到答复或者对答复不满意的，异议供应商可以向学院同级财政部门提出投诉。
六.项目联系方式
1. 采购部门：山东省城市服务技师学院
联系人：丛老师              电话：0535-2246687
地址：烟台市高新区海天路1001号
2. 采购代理机构：山东同舟工程咨询有限公司
联系人：牟晓晓             电话：0535-6906535

地址：烟台市莱山区金滩东路1889号中润大厦26楼

附件：采购清单
	序号
	产品名称
	技术要求
	数量
	单位

	1
	零信任控制中心
	（1）为保证学校使用，提供足够16000师生使用的零信任控制中心，提供不少于5000个用户并发，新建用户数（个/秒）-本地认证≥200。

（2）为方便安装部署及维护，采用软硬一体化交付硬件承载平台需满足：标准机架式设备，内存≥16G,硬盘容量≥240G SSD，配备千兆电口≥4个，千兆光口≥4个，万兆光口≥2个，冗余电源。

（3）为了提升师生使用体验，便于用户无感接入，控制中心应支持跨平台免插件访问，支持web接入。

（4）为避免学校图书馆子站点时常变化导致运维管理员手动配置子站点，需支持依赖站点一键启用，自动采集，便于业务快速上线，简化运维工作。

（5）为方便师生按业务需要获得业务访问权限，需支持员工自助申请应用访问权限，填写访问理由并提交后，管理员可在控制中心进行应用审批。

（6）支持不同的终端同时在线，管理员可设置可同时在线的终端个数，当超过终端个数时，注销最早登录的终端。

（7）为满足单位安全管理需要，支持管理员强制员工安装登录客户端。

（8）支持手机客户端登录，支持配置应用安全锁、同时开启指纹、手势解锁APP。

（9）支持登录外部认证服务器（如oauth2、ad/ldap、cas）等，默认关联角色，简化权限授权。

（10）动态访问控制策略支持“与”、“或”条件嵌套，可支持应用信息、端点信息、用户信息、内置变量进行条件设置，为学校不同业务不同部门提供灵活丰富的访问控制策略。

（11）为了最大程度缩小网络、业务暴露面，零信任平台需提供SPA（单包授权机制）。

（12）为了保障校职员工认证安全与便捷性的平衡，需支持设置授信终端绑定，支持配置绑定授信终端的可信网络区域、增强认证条件；并可限定用户可绑定的授信终端数量。

（13）支持开启异地登录、异常时间登录开启二次认证（短信认证、动态令牌认证）。

（14）需支持发布客户端代理隧道模式的应用。

（15）需支持配置免认证应用，对接学校的统一身份认证平台。

（16）支持针对终端环境检测设定访问控制策略，如安装指定的软件、运行进程、特定补丁等。

（17）对访问行为的处置，不能只进行粗暴的阻止访问或放通，需支持基于不同的应用，提供灰度处置的能力，当用户不满足访问控制条件时，可提供豁补救动作，补救动作包括：增强认证、安全警示等，且可设置灰度处置的时间范围。

（18）针对Windows用户，支持配置虚拟专线功能，当用户登录零信任客户端之后，自动断开互联网连接，避免互联网威胁影响内网业务系统。

（19）支持用户及管理员登录日志（登录、注销，含MAC地址、终端类型、浏览器类型等）。
	1
	套

	2
	零信任代理网关
	（1）标准2U设备，内存大小≥32G，硬盘容量≥480GB SSD，配置冗余电源，千兆电口≥4个，千兆光口≥4个，万兆光口≥2个。

（2）最大理论加密流量≥900Mbps，最大理论并发用户数（个）≥8000，最大理论https并发连接数（个）≥200000，理论https新建连接数（个/秒）≥3000。

（3）支持首次登录强制修改密码，支持配置密码最长使用周期（到期后需要修改密码）

（4）支持开启SSH进行远程运维，且开启后会定期关闭SSH，以免运维人员进行远程运维后，忘记关闭SSH，带来潜在风险。
	1
	套

	3
	上网行为管理续保
	原有1台上网行为管理续保，帮助学校完成设备软件升级和规则库更新。（需提供生产厂商的授权书和质保函）
	1
	套


